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INTRODUCTION

L'évolution rapide de la technologie et I'avenement de |'Internet des
objets (loT) ont transformé notre facon de vivre, de travailler et
d'interagir avec notre environnement. Parmi les domaines les plus
impactés par ces avancées technologiques, la domotique occupe une
place prépondérante. La domotique, ou maison intelligente, integre des
technologies innovantes pour automatiser, contréler et optimiser diverses
fonctions domestiques, allant de la gestion de I'éclairage et de la
température a la sécurité et a la gestion énergétique.

Mon projet de fin d'études (PFE) se concentre sur la configuration des

composants Smart pour la gestion de la domotique, un aspect crucial pour
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garantir une intégration harmonieuse et efficace des technologies loT
dans les environnements domestiques. La capacité a configurer
correctement ces composants est essentielle pour maximiser les
avantages offerts par la domotique, notamment en termes de confort, de
sécurité et d'économie d'énergie.

L'objectif principal de ce rapport est de fournir une analyse détaillée des

concepts fondamentaux de I'loT et de la domotique, de présenter la
plateforme de simulation Packet Tracer comme un outil de modélisation
et de simulation de scénarios domotiques, et de détailler les étapes
d'installation, de configuration et de paramétrage des différents objets
Smart. En adoptant une approche méthodique et structurée, ce rapport
vise a offrir des insights pratiques et des recommandations pour
I'implémentation efficace des solutions domotiques.




1 CHAPITRE | : CONCEPTS GENERAUX

1.1 Domotique
1.1.1Définition
La domotigue, ou maison

intelligente, est I'ensemble Sl
des technologies et des
techniques permettant

d'automatiser et de 1'# L
. e

centraliser le controle des A5 < ff | “s'
, ] ] = . | & dl
équipements et des services 1 ‘g

1 . . N _r:z:‘;_ T o e ] | || . e
d'un habltat..EIIe vise a A= S i E_:_}__E-
rendre la maison plus E—E“;-fw-—--. Rl L_E

intelligente et plus confortable Zn intégrant des dispositifs électroniques
et informatiques pour gérer et controler divers aspects de la vie
guotidienne. Ces dispositifs comprennent des capteurs, des actionneurs,
des caméras, des thermostats, des serrures, des éclairages, des appareils
électroménagers, etc. La domotique permet de contréler ces
équipements a distance via des interfaces utilisateur telles que des
applications mobiles, des panneaux de commande tactiles, des
commandes vocales ou méme des automatismes préprogrammes.

1.1.2 Avantages de la domotique

Confort : La domotique offre un

niveau élevé de confort en w

permettant aux utilisateurs de ﬂ l
controler divers équipements de M”"‘“,r E
leur maison de maniére centralisée ‘! E < f,
et a distance. Par exemple, il est L B
possible de régler la température e

de chauffage ou de climatisation, \

d'ajuster I'éclairage, de fermer les




volets ou d'allumer la musique d'ambiance d'un simple clic sur un
smartphone.

Sécurité : La domotique renforce la sécurité des habitations en intégrant
des systemes de surveillance vidéo, des détecteurs de mouvement, des
alarmes anti-intrusion, des capteurs de fumée et de monoxyde de
carbone, ainsi que des serrures connectées. Ces dispositifs permettent de
surveiller et de controler I'accés a la maison et d'étre alerté en cas
d'anomalie ou d'intrusion.

Economie d'énergie: La domotique contribue a réduire la consommation

d'énergie en permettant une gestion plus efficace des équipements
électriques et des systemes de chauffage, de ventilation et de
climatisation (CVC). Par exemple, des thermostats intelligents peuvent
ajuster automatiquement la température en fonction des habitudes des
occupants et des conditions météorologiques, tandis que des systemes
d'éclairage intelligents peuvent réguler la luminosité en fonction de la
présence dans les pieces.

Accessibilité: La domotique améliore I'accessibilité des habitations pour

les personnes agées ou a mobilité réduite en automatisant certaines
taches quotidiennes et en offrant des interfaces conviviales pour le
controle des équipements. Par exemple, des systemes de commande
vocale ou des commandes tactiles peuvent faciliter I'utilisation des
équipements sans nécessiter de déplacements physiques.

Gestion efficace des ressources: La domotique permet une gestion

efficace des ressources en surveillant et en controlant I'utilisation de
I'eau, de |'électricité et d'autres ressources dans la maison. Par exemple,
des systemes de gestion de I'eau peuvent détecter et signaler les fuites,
tandis que des dispositifs de suivi de la consommation énergétique




peuvent aider les utilisateurs a optimiser leur utilisation des appareils
électriques.

1.1.3 Domaines d'application

Les principaux domaines d'application de la domotique comprennent :

U sécurité: Surveillance vidéo, systemes d'alarme, serrures

intelligentes, détecteurs de fumée et de monoxyde de carbone.

U confort: Controle de I'éclairage, du chauffage, de la climatisation,
des volets roulants, de la musique d'ambiance.

U Economie d'énergie: Gestion intelligente de I'énergie, thermostats
programmables, systemes d'éclairage LED.

U Accessibilité: Commandes vocales, commandes tactiles,
automatisation des taches quotidiennes.

U Dpivertissement: Systémes audio et vidéo intégrés, home cinéma,
streaming multimédia.

U Gestion de I'eau et des ressources: Surveillance de la
consommation d'eau, détection des fuites, contréle des systemes
d'irrigation.
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1.2.1 Définition

L'Internet des objets (loT) est le fondement de la domotique moderne,
connectant divers dispositifs équipés de capteurs et de logiciels pour
échanger des données via Internet. En domotique, I'loT permet aux
appareils intelligents de communiquer et de s'automatiser, optimisant
ainsi les fonctions domestiques. Cela améliore le confort, la sécurité et
I'efficacité énergétique de la maison en permettant, par exemple, a un
systeme de chauffage intelligent d'ajuster la température selon les
préférences des occupants et a un systeme de sécurité de réagir aux
mouvements suspects.




1.2.2 Protocoles de communication pour les appareils loT:
Pour connecter les appareils lIoT entre eux et avec des systemes de
gestion centralisés, plusieurs protocoles de communication sont utilisés.

U Wi-Fi

Avantages : Large bande passante, facile a
intégrer aux réseaux domestiques.

Inconvénients : Consommation d'énergie

élevée, portée limitée.

Utilisations : Caméras de sécurité, appareils

électroménagers, systemes de
divertissement.

U Zigbee

Avantages : Faible consommation d'énergie,
réseau maillé (portée étendue).

Inconvénients : Bande passante limitée,

configuration complexe. L
Utilisations : Capteurs, systemes d'éclairage,

interrupteurs intelligents.
U z-wave

Avantages : Faible consommation d'énergie,

portée moyenne, réseau maillé fiable.

Inconvénients : Bande passante limitée, colt f(e

plus élevé.

Utilisations : Systemes de sécurité,

thermostats, serrures intelligentes.




U Bluetooth Low Energy (BLE)
Bluetooth Vs Bluetooth Low Energy (BLE)
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Avantages : Tres faible consommation d'énergie, idéal pour les
connexions courtes.

Inconvénients : Portée limitée, bande passante plus faible.

Utilisations : Dispositifs portables, capteurs de santé, contrbles de
proximité.

U LoraWAN

Avantages : Tres longue portée, tres faible consommation d'énergie.

Inconvénients : Bande @
passante tres limitée, @ @
pour applications e
extérieures.

LoRa
Utilisations : Capteurs @ e @
environnementaux, suivi
?

compteurs intelligents.

U mart

Avantages : Léger, adapté aux réseaux a faible bande passante, fiable.

Inconvénients : Gestion de la sécurité complexe.

Utilisations : Communication entre appareils loT et serveurs, domotique.




1.2.3 Sécurité dans I'loT :

La sécurité est cruciale dans I'loT. Les

appareils doivent étre protégés contre
les cyberattaques.

Les protocoles de communication
doivent prendre en charge le
chiffrement et I'authentification.

1.3 Interactions et Liens dans un Environnement Domotique

Dans un environnement domotique, ces concepts sont étroitement liés et
interagissent pour créer une maison intelligente et automatisée :

Domotique et loT : La domotique repose sur |'loT pour connecter divers
appareils et systemes au sein de la maison. Les capteurs et actionneurs
loT jouent un réle crucial en fournissant les données nécessaires et en
exécutant les commandes pour automatiser les taches domestiques.




Composants Smart et Domotique : Les composants Smart sont les
éléments constitutifs des systemes domotiques. lIs permettent de
surveiller et de controéler les différentes fonctions de la maison, telles que
la température, I'éclairage et la sécurité. Grace a leur intelligence
intégrée, ces composants peuvent prendre des décisions autonomes
basées sur des parametres prédéfinis ou des données en temps réel.

loT et Composants Smart : Les composants Smart font partie intégrante

de I'loT. lls collectent des données via des capteurs et les envoient a des
systemes de gestion centralisés pour analyse. Ces systemes peuvent
ensuite envoyer des commandes aux actionneurs pour effectuer des
actions spécifiques, comme allumer les lumieres ou ajuster le thermostat.




1.4 Composants Smart

1.4.1 Definition

Les composants Smart sont des dispositifs intelligents intégrés dans les
systemes domotiques. lls incluent des capteurs, des actionneurs, des
thermostats intelligents, des caméras de sécurité, des interrupteurs
intelligents, et d'autres appareils capables de collecter des données, de
communiquer entre eux et d'exécuter des commandes. Ces composants
sont congus pour étre facilement contrélables et automatisables via des
interfaces utilisateur, comme des applications mobiles ou des systemes
de gestion centralisée.




1.4.2 Installation des composants Smart dans une maison
L'installation des composants Smart dans une maison peut varier en
fonction des dispositifs spécifiques et des besoins de |'utilisateur, mais
voici généralement les étapes principales a suivre :

Uplanification et sélection des composants : Identifiez les zones et les

dispositifs nécessaires. Choisissez des composants compatibles avec
votre infrastructure réseau et d'autres appareils Smart.

Uyérification de la compatibilité : Assurez-vous que les dispositifs

sélectionnés sont compatibles entre eux et avec votre réseau
existant.

Uinstallation physigue : Montez les dispositifs selon les instructions

du fabricant, en vous assurant de l'alimentation électrique et de Ia
connectivité réseau appropriées.

|]Configuration initiale : Configurez chaque composant en suivant les

instructions du fabricant, en veillant a sécuriser les parametres
réseau et les mots de passe.

UTest et vérification : Effectuez des tests pour vous assurer que les

composants fonctionnent correctement et interagissent comme
prévu.

Uconsidérations de sécurité et de compatibilité :

o Choisissez des fabricants réputés pour garantir la qualité et Ia

sécurité des produits.
O Protégez votre réseau avec des mots de passe forts et des mesures
de sécurité appropriées.




O Assurez-vous que les dispositifs sont compatibles entre eux et avec
d'autres systemes domotiques pour une intégration harmonieuse.

2 CHAPITRE Il : DESCRIPTION DU LOGICIEL

2.1Présentation de Packet Tracer

Packet Tracer est un simulateur

de réseaux développé par Cisco,
utilisé pour créer, configurer et
analyser des réseaux
informatiques virtuels. Il est
couramment utilisé a des fins
éducatives et professionnelles
pour apprendre les concepts de
réseau sans nécessiter de matériel physique.

2.2Fonctionnalités clés
Simulation de réseaux : Permet de créer et simuler des réseaux avec
routeurs, commutateurs, ordinateurs et dispositifs loT.

Configuration des périphériques : Configurez les adresses IP, VLAN,
protocoles de routage, etc.

Analyse de trafic : Surveillez le trafic réseau en temps réel pour
diagnostiquer les problemes.

Simulation de services réseau : Inclut des serveurs Web, FTP, DNS, DHCP,
etc.

Scénarios de sécurité : Configurez des pare-feu, VPN et systemes de

détection d'intrusion.

2.3Utilisation pour la domotique
Ajout de dispositifs 10T : Intégrez capteurs, actionneurs, thermostats,
caméras de sécurité et interrupteurs intelligents.




Configuration des interactions : Paramétrez des scénarios de controéle
automatisé entre dispositifs loT.

Simulation de scénarios : Créez des topologies interactives pour visualiser
les interactions entre dispositifs.

Tests et analyse : Exécutez des simulations pour évaluer les performances

et optimiser les configurations.
2.4 Etapes pour un projet domotique

U création de la topologie : Ajoutez et connectez les dispositifs

nécessaires.

Configuration : Configurez les parametres réseau et les interactions
entre dispositifs 10T.

Simulation et tests : Exécutez des simulations pour observer le
comportement et tester différents scénarios.

Analyse : Utilisez les outils intégrés pour diagnostiquer et résoudre
les problemes, et optimiser le systeme.
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3 CHAPITRE Il : REALISATION D’UN PETIT PROJET
|IOT & DOMOTIQUE SOUS PACKET-TRACER

3.1 Présentation des composants utilisée dans notre simulation
sous packet tracer

U Bluetooth Speaker
U Home Gateway (DLC100)
2 Appliance
Door Garage Door
> Light
- Smartphone-pt




3.2 Mon petit projet IOT:

[JEtapel : Ouvrons packet tracer Simulator
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[JEtape2 : Choisissons les périphériques et les composants smart
selon notre besoin ;

¥ Cisco Packet Tacer

Fid Edf Optend Vew Tosh Ededdzad  Windea  Hel
EiENS0CL k@AY QD@ ESE ?
Zo@as @ orme @ B

peot () () S50t @ 222304

SMARTPHONE-FT
Smariphoael

{:"Ruh]m.-:uh Sirmuation

Destnasen  Type Color Time(see) Pefindie hum  Edi

] @ Fre  LastStates  Seures
L A Sesnaria 0
T Dbk SR Werew W r




[JEtape3 : Intégrer au “Home Gateway” puis sélectionner “WIRELESS”

et aprés copier leur SSID ;
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[lEtape 4 : cliquer sur le smartphone, puis « WirelessO », et copier le

nom SSID du HOME GATEWAY dans SSID ;
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[JEtape 5 : Cliquer sur les composants, puis «CONFIG », apres
sélectionner home Gateway dans |OT server ;
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X' Etape 6 : répéter la méme chose avec tous les composants ;
M Etape 7 : Cliquer sur « smartphone », puis Desktop, aprés sur IOT
Monitor ;
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[IEtape 8: cliquer sur login , apres on vois les composants qui sont
enregistré dans le Gateway home . Enfin on peut gérer tous ses
composants depuis le smartphone
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CONCLUSION

la domotique et I'Internet des objets (loT) représentent des avancées
significatives dans l'intégration de la technologie dans nos
environnements domestiques. La domotique, facilitée par I'loT,
transforme nos maisons en espaces intelligents capables d'automatiser,
de contrébler et d'optimiser diverses fonctions telles que I'éclairage, la
sécurité, le chauffage et bien d'autres.

Grace a l'loT, les dispositifs connectés peuvent communiquer entre eux et

avec les utilisateurs, offrant ainsi un confort accru, une sécurité renforcée
et une efficacité énergétique améliorée. La capacité a configurer et a
gérer efficacement ces composants Smart est essentielle pour tirer
pleinement parti des avantages offerts par la domotique.

En exploitant des outils comme Packet Tracer, il devient possible de

simuler et de tester des scénarios domotiques, facilitant ainsi le
développement et I'implémentation de solutions innovantes. A mesure
que la technologie continue de progresser, la domotique et I'loT
promettent de rendre nos vies plus pratiques, s(res et économes en
énergie.
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